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БЕЗОПАСНОСТЬ

Ñåãîäíÿ îäíîé èç íàñóùíûõ

ïðîáëåì â ðàçâèòèè ñèñòåì èíôî-

áåçîïàñíîñòè ÿâëÿþòñÿ çàêîíîäà-

òåëüíûå îãðàíè÷åíèÿ, ñâÿçàííûå ñ

çàùèòîé ÷àñòíîé æèçíè, óñòàíîâ-

ëåííûå â áîëüøèíñòâå ðàçâèòûõ

ñòðàí. Ýòî ëèáî íåîïðåäåëåííîñòü

ïîíÿòèÿ "÷àñòíàÿ æèçíü" â êîíòåê-

ñòå äåéñòâèé ñîòðóäíèêîâ íà ðà-

áî÷åì ìåñòå, ëèáî ñëèøêîì øè-

ðîêàÿ òðàêòîâêà ïîíÿòèÿ "ëè÷íàÿ

èíôîðìàöèÿ". Ãäå ïðîâåñòè ãðà-

íèöó ìåæäó òàéíîé ëè÷íîé æèçíè

è èíôîðìàöèåé, êîòîðóþ ñîòðóä-

íèê îáðàáàòûâàåò â ðàìêàõ ñëó-

æåáíûõ îáÿçàííîñòåé? Íàïðèìåð,

êàêèì îáðàçîì ìîæíî ðàçäåëèòü

÷àñòíóþ è ñëóæåáíóþ ïåðåïèñêó

ïðè êîíòðîëå ýëåêòðîííîé ïî÷òû?

Ïîýòîìó ïîäõîäû ê îáåñïå÷åíèþ

èíôîðìàöèîííîé áåçîïàñíîñòè,

ñâÿçàííûå ñ îãðàíè÷åíèåì äîñòó-

ïà èëè êîíòðîëåì èíôîðìàöèîí-

íûõ ïîòîêîâ, ñ êîòîðûìè ðàáîòà-

åò èëè êîòîðûå ñîçäàåò ñîòðóä-

íèê, áàëàíñèðóþò íà òîíêîé ãðàíè

ìåæäó âìåøàòåëüñòâîì â ÷àñò-

íóþ æèçíü è çàùèòîé êîíôèäåí-

öèàëüíîé èíôîðìàöèè. 

Òàêèì îáðàçîì, ïðåæäå âñåãî,

íåîáõîäèìî îïðåäåëèòü ãðàíèöû

ïîíÿòèÿ "÷àñòíàÿ æèçíü", êîòîðûå

ñîîòâåòñòâóþò çàêîíîäàòåëüñòâó

ñòðàíû. Äàëåå, â ðàìêàõ êîíòðîëÿ

ñëóæåáíûõ ôóíêöèé, îñíîâíîé

ìåðîé îáåñïå÷åíèÿ áåçîïàñíîñòè

äîëæíî ñòàòü ïðîòîêîëèðîâàíèå

äåéñòâèé ñîòðóäíèêà è èõ ñðàâíå-

íèå ñ åãî ñëóæåáíûìè îáÿçàííîñ-

òÿìè. Áåç âîçìîæíîñòè êîíòðîëÿ

äåéñòâèé ñîòðóäíèêà âîïðîñ îáåñ-

ïå÷åíèÿ áåçîïàñíîñòè, íà ìîé

âçãëÿä, íåàêòóàëåí. 

Òåì âðåìåíåì, îáåñïå÷åíèå

áåçîïàñíîñòè èíôîðìàöèîííûõ

ñèñòåì è äàííûõ ñòàíîâèòñÿ æèç-

íåííî íåîáõîäèìûì. Ïîñêîëüêó

ðàáîòà ñ êëèåíòàìè âñå áîëåå è

áîëåå óõîäèò â ýëåêòðîííûé

ôîðìàò, çàùèòà äàííûõ êëèåíòîâ

è äîñòóïà ê âîçìîæíîñòÿì îñó-

ùåñòâëåíèÿ òðàíçàêöèé íåïîñðåä-

ñòâåííî âëèÿåò íà æèçíü êàê ñà-

ìîãî áàíêà, òàê è êëèåíòà. Èí-

ôîðìàöèîííàÿ áåçîïàñíîñòü àâ-

òîìàòè÷åñêè ñòàíîâèòñÿ ýêâèâà-

ëåíòíà ôèíàíñîâîé áåçîïàñíîñòè,

çàùèòå îò âîðîâñòâà äåíåã. 

Â ðÿäå ñòðàí ââîäèòñÿ þðèäè-

÷åñêàÿ è ôèíàíñîâàÿ îòâåòñòâåí-

íîñòü äëÿ êîìïàíèé è òîï-ìå-

íåäæìåíòà çà íàðóøåíèÿ çàùè-

ùåííîñòè êîíôèäåíöèàëüíûõ äàí-

íûõ ñâîèõ êëèåíòîâ. Â èçâåñòíûõ

ñëó÷àÿõ, êîãäà èç-çà íåîñòîðîæ-

íûõ äåéñòâèé ñîòðóäíèêîâ â îá-

ùåì äîñòóïå îêàçûâàëèñü äàííûå

êëèåíòîâ ñ íîìåðàìè èõ êðåäèò-

íûõ êàðò, èõ îáíàðîäîâàíèå ïðè-

âîäèëî ê øòðàôàì è ê ñóùåñòâåí-

íîìó óùåðáó äëÿ äåëîâîé ðåïóòà-

öèè áàíêà. Ïîýòîìó äëÿ îáåñïå÷å-

íèÿ èíôîðìàöèîííîé áåçîïàñíîñ-

òè â áàíêå íóæíî èñïîëüçîâàòü

ñïåöèàëèçèðîâàííûå ðåøåíèÿ,

ïðåäíàçíà÷åííûå äëÿ ôèíàíñîâîé

ñôåðû, îãðàíè÷èâàþùèå ïðàâà

äîñòóïà ê îòäåëüíûì ÷àñòÿì ñèñ-

òåìû, ê äîêóìåíòàì è òàê äàëåå. 

Äëÿ ïîâûøåíèÿ àäåêâàòíîñòè

ñèñòåìû èíôîðìàöèîííîé áåçî-

ïàñíîñòè òðåáîâàíèÿì áèçíåñà,

íà ìîé âçãëÿä, å¸ íåîáõîäèìî

âêëþ÷èòü ñîñòàâíîé ÷àñòüþ â

îïåðàöèîííóþ äåÿòåëüíîñòü áàí-

êà, â óâÿçêå ñ îñòàëüíûìè ïîêàçà-

òåëÿìè åãî ðàáîòû. Ýòî ìîæíî

ñäåëàòü ïóòåì âêëþ÷åíèÿ ñîîò-

âåòñòâóþùèõ ïîêàçàòåëåé â ñèñ-

òåìó êëþ÷åâûõ èíäèêàòîðîâ ïðî-

èçâîäèòåëüíîñòè (KPI), ëèáî èñ-

ïîëüçóÿ ëþáûå äðóãèå ñèñòåìû è

ìåòîäîëîãèè îðãàíèçàöèîííîãî

ðàçâèòèÿ êîìïàíèè. 

Â ýòîì ñëó÷àå ïîÿâëÿåòñÿ âîç-

ìîæíîñòü ïåðåéòè îò òåõíè÷åñ-

êèõ îïèñàíèé ñèñòåì áåçîïàñíîñ-

òè ê èõ ôóíêöèîíàëüíûì îïèñà-

íèÿì â áèçíåñ-ïîíÿòèÿõ è áèçíåñ-

êàòåãîðèÿõ, èäòè íå îò âíåäðÿå-

ìûõ òåõíîëîãèé "ââåðõ" ê ðåøå-

íèþ çàäà÷, à "âíèç", îò áèçíåñ-çà-

äà÷ ê òåõíîëîãèÿì: ñíà÷àëà ñòà-

âèòñÿ áèçíåñ-çàäà÷à, à ïîòîì ïîä-

áèðàåòñÿ ðåøåíèå, êîòîðîå áóäåò

ðåøàòü èìåííî å .̧ 

Â öåëîì æå îñíîâîïîëàãàþ-

ùèì ïðèíöèïîì îñóùåñòâëåíèÿ

ìåð èíôîðìàöèîííîé áåçîïàñíî-

ñòè â áàíêå äîëæåí ñòàòü ïðèí-

öèï ðàçóìíîé äîñòàòî÷íîñòè. Â

÷àñòíîñòè, ðàçðàáîòàííûå ñòàí-

äàðòû ïîëèòèêè áåçîïàñíîñòè äëÿ

ðàçëè÷íûõ ñîòðóäíèêîâ áàíêà

äîëæíû áûòü ñîèçìåðèìû ñ èõ

çàäà÷àìè. Â îñòàëüíîì îáùèå

ïîäõîäû îñòàþòñÿ ïðåæíèìè:

ðàçãðàíè÷åíèå äîñòóïà, êîíòðîëü

ñîîòâåòñòâèÿ äåéñòâèé ñîòðóäíè-

êîâ ñëóæåáíûì îáÿçàííîñòÿì,

çàùèòà äîñòóïíîé ñîòðóäíèêàì

èíôîðìàöèè êàê ïðè ïîìîùè

ñðåäñòâ èíôîðìàöèîííîé áåçî-

ïàñíîñòè, òàê è ñ ïîìîùüþ îðãà-

íèçàöèîííûõ è èíûõ ìåð. 

Â öåëîì îñíîâíûì óñëîâèåì

èíôîðìàöèîííîé áåçîïàñíîñòè

ÿâëÿåòñÿ îïðåäåëåííîñòü è ðåãëà-

ìåíòèðîâàííîñòü áèçíåñ-ïðîöåñ-

ñîâ. ×åì ñòàíäàðòíåå áèçíåñ-ïðî-

öåññû, òåì áåçîïàñíåå ìîæíî

ñäåëàòü ñèñòåìó. 

Íà ìîé âçãëÿä, íå ñóùåñòâóåò

ñêîëüêî-íèáóäü âåñîìûõ ôàêòî-

ðîâ, ñäåðæèâàþùèõ ðàçâèòèå ñè-

ñòåì èíôîðìàöèîííîé áåçîïàñ-

íîñòè â áàíêàõ â ãëîáàëüíîì

ìàñøòàáå. Áàíêè î÷åíü ÷óòêî

îñîçíàþò êðèòè÷íîñòü ïðîöåñ-

ñîâ, ñâÿçàííûõ ñ ÈÁ. Ñëîæíîñòè â

ðàçâèòèè è ðåàëèçàöèè ÈÁ â áàí-

êàõ, çà÷àñòóþ, ñâÿçàíû ñ íåìà-

ëûì ÷èñëîì òðåáîâàíèé íîðìà-

òèâíîé áàçû ê áàíêîâñêèì ñòðóê-

òóðàì â ÷àñòè îáåñïå÷åíèÿ ÈÁ. Ê

ñëîâó, âî ìíîãèõ áàíêàõ äàííûå

ïðîöåññû ïðîòåêàþò â ïëàíîâîì

ðåæèìå, íàðÿäó ñ ìîäåðíèçàöè-

åé ñìåæíûõ ïðîöåññîâ. 

Âîçðîñëà ñòåïåíü îñîçíàíèÿ

âñåé âàæíîñòè ðàçâèòèÿ ÈÁ è â

íåáàíêîâñêèõ êîìïàíèÿõ. Îáúÿñ-

íÿåòñÿ ýòî ëèøü îäíèì ôàêòî-

ðîì - òðåáîâàíèÿìè áèçíåñà. ×èñ-

ëî óãðîç ÈÁ íå ñòàëî áîëüøå, à

âîò âîçìîæíîñòè ïîòåíöèàëüíûõ

çëîóìûøëåííèêîâ çàìåòíî âû-

ðîñëè. Åùå îäíîé ïðè÷èíîé ðîñòà

çíà÷èìîñòè ðåøåíèÿ âîïðîñîâ ÈÁ

ÿâëÿåòñÿ êàê óêðóïíåíèå ðàçìå-

ðîâ èíôîñèñòåì, òàê è óâåëè÷å-

íèå òðåáîâàíèé ê êà÷åñòâó ïðåäî-

ñòàâëÿåìûõ ñåòåâûõ ñåðâèñîâ.

Ïðàêòèêà ïîêàçàëà, ÷òî ãðàìîò-

íîå ðàçâèòèå ñåòåâûõ ñåðâèñîâ

âñåãäà ïðîâîäèòñÿ ñ ó÷åòîì ðå-

øåíèÿ âîïðîñîâ, ñâÿçàííûõ ñ ÈÁ.

Ñïåêòð ðåøåíèé ïî ÈÁ ñèëüíî

âûðîñ è êà÷åñòâåííî èçìåíèëñÿ.

Íà ñåãîäíÿ ÈÒ-èíòåãðàòîðû ïðåä-

ëàãàþò öåëûå "ïàêåòû ðåøåíèé

ïî ÈÁ" äëÿ ðàçëè÷íûõ âåðòèêàëåé

ðûíêà. Êðîìå òîãî, ïðè ðàçðàáîò-

êå ìàñøòàáíûõ ïðîåêòîâ õîðî-

øåé ïðàêòèêîé ÿâëÿåòñÿ ïðîâåäå-

íèå ðÿäà íàó÷íî-èññëåäîâàòåëü-

ñêèõ ðàáîò (àóäèòà, ïðåïðîåêòíî-

ãî îáñëåäîâàíèÿ, ïîñòðîåíèÿ ïè-

ëîòà è äð.) ñ öåëüþ âûÿâëåíèÿ äî-

ïîäëèííûõ ïðîáëåì è íóæä çà-

êàç÷èêà. Ïîëó÷åííûå äàííûå ïðè-

âîäÿò ê ðàçðàáîòêå ãðàíóëèðî-

âàííîãî ïîäõîäà è ê óñïåøíîé

ðåàëèçàöèè ïðîåêòîâ ïî ÈÁ.

Ìîæíî âûäåëèòü äâà äîñòà-

òî÷íî ïðîñòûõ ïðèíöèïà, íà êîòî-

ðûõ äîëæíà áàçèðîâàòüñÿ ïîëè-

òèêà èíôîðìàöèîííîé áåçîïàñ-

íîñòè áàíêà: àäåêâàòíîñòü è çà-

êîííîñòü. Ïåðâûé ïðèíöèï ïîäðà-

çóìåâàåò ñîçäàíèå íåïðîòèâîðå-

÷èâîé ïîëèòèêè ÈÁ, îòâå÷àþùåé

öåëÿì áèçíåñà îðãàíèçàöèè. Ðåà-

ëèçàöèÿ âòîðîãî ïðèíöèïà ïîçâî-

ëèò ðåãëàìåíòèðîâàòü ïðîöåññ

âíåäðåíèÿ è ìîäåðíèçàöèè ñèñòå-

ìû ÈÁ. Èìåííî ãëàñíîñòü è çà-

êîííîñòü ïîçâîëÿò íå òîëüêî ïî-

ëó÷èòü ïîääåðæêó ðóêîâîäñòâà â

ðÿäå äåéñòâèé, íî è çàëîæàò

ôóíäàìåíò äëÿ äàëüíåéøåé ðà-

áîòû â ÷àñòè ÈÁ.

Ïðè ýòîì íåîáõîäèìî äîáèòü-

ñÿ âíåäðåíèÿ ïðîçðà÷íîé ñèñòå-

ìû êîíòðîëÿ ðàáîòû ïîëüçîâàòå-

ëåé. Â íàñòîÿùåå âðåìÿ ñóùåñò-

âóåò ìíîæåñòâî êîìïëåêñíûõ è

îòðàáîòàííûõ ðåøåíèé â ýòîì

íàïðàâëåíèè: öåíòðàëèçîâàííûå

ñèñòåìû êîíòðîëÿ ðàáîòû ïðèëî-

æåíèé íà ÀÐÌàõ ïîëüçîâàòåëåé,

öåíòðàëèçîâàííûå ñèñòåìû ìîíè-

òîðèíãà è êîððåëÿöèè ñîáûòèé

áåçîïàñíîñòè, ñèñòåìû êîíòðîëÿ

è ôèëüòðàöèè êîíòåíòà è äð.

Âàæíî, ÷òîáû äî ïîëüçîâàòåëåé

áûëî äîâåäåíî, ÷òî äàííûå ñèñòå-

ìû âíåäðåíû â îðãàíèçàöèè è óñ-

ïåøíî ýêñïëóàòèðóþòñÿ ñëóæáà-

ìè èíôîðìàöèîííîé áåçîïàñíîñ-

òè è âíóòðåííåãî êîíòðîëÿ. 

Íà ïîëíîòó è ýôôåêòèâíîñòü

ðàáîòû ñèñòåìû îáåñïå÷åíèÿ ÈÁ

âëèÿåò òàêæå è ñòåïåíü îñâåäîì-

ëåííîñòè ñîòðóäíèêîâ ñîîòâåòñò-

âóþùèõ ïîäðàçäåëåíèé áàíêà (ÈÒ-

ïîäðàçäåëåíèÿ, ñëóæáû áåçîïàñ-

íîñòè, ñëóæáû âíóòðåííåãî êîí-

òðîëÿ) îá óÿçâèìîñòÿõ òåõ èëè

èíûõ êðèòè÷íûõ ðåñóðñîâ îðãàíè-

çàöèè. Õîðîøåé ïðàêòèêîé ÿâëÿåò-

ñÿ ïðîâåäåíèå êîìïëåêñíîãî àó-

äèòà ÈÁ è ðÿäà èíñòðóìåíòàëüíûõ

ïðîâåðîê çàùèùåííîñòè ñåòåâûõ

ñåãìåíòîâ. Áîëåå òîãî, òîëüêî ðå-

ãóëÿðíàÿ ïåðåîöåíêà âíåäðåííûõ

ïðîöåññîâ îáåñïå÷åíèÿ ÈÁ ïîçâî-

ëèò óáåäèòüñÿ â àäåêâàòíîñòè âû-

áðàííûõ ìåð çàùèòû. Äàííûå ðà-

áîòû ñïîñîáíû âûÿâèòü èçìåíå-

íèÿ, ïðîèçîøåäøèå ñ ìîìåíòà

ïðîâåäåíèÿ ïðåäûäóùåãî àóäèòà,

à òàêæå ïîêàæóò ñòåïåíü ñîîò-

âåòñòâèÿ ïðîèçâîäèìûõ èíòåãðà-

öèîííûõ ïðîöåññîâ âûáðàííîé

ñòðàòåãèè ðàçâèòèÿ. 
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