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ТЕХНОЛОГИИ

В ОСНОВЕ каждого
программного продук-
та лежит интеллекту-
альная собственность
его разработчиков.
Ведь на создание про-
граммы ушло много ча-
сов работы программи-
стов, тестировщиков и
службы маркетинга.
Хочется, чтобы при
коммерческом релизе
уникальный продукт не
был изучен, скопиро-
ван и модифицирован
конкурентами, а для
этого программы

необходимо защищать от ста-
тического и динамического
анализа. Под статическим
анализом понимается иссле-
дование исполняемого кода
приложения без запуска про-
граммы (дизассемблирова-
ние). Под динамическим –
изучение алгоритмов работы
программы при запуске при-
ложения (инструкции прохо-
дятся пошагово). Именно на
предотвращение этих видов
анализа и направлена защита
программ от исследования.

Для того чтобы модернизи-
ровать исследуемую програм-
му или сделать на основе про-

граммы конкурентов новый
продукт, нужно досконально
изучить исполняемый код при-
ложения, то есть провести ре-
верс-инжиниринг. Чаще всего
для этого используются спе-
циальные инструменты, позво-
ляющие разобрать программу
"до винтиков", – дизассембле-
ры и отладчики. Первые ис-
пользуются для того, чтобы
преобразовать исходный ма-
шинный код программы в удо-
бочитаемый код на низком
языке программирования – ас-
семблере. Отладчики же ин-
формируют о каждом действии
в недрах компьютера и позво-
ляют отследить каждый шаг
программы таким образом,
чтобы можно было понять суть
всех операций. В основе ре-
верс-инжиниринга лежит прин-
цип "Лучше там, где нас нет".
На практике этот принцип
представляет собой самый ин-
тересный тип программного
обеспечения, так как исходный
код программы неизвестен.
Причин для исследования чу-
жой программы может быть
много. Другое дело, что иногда
требуется защитить собствен-
ную программу от исследова-
ния, чтобы никто не смог ее

повторить, изменить или до-
полнить в кратчайшие сроки.

Запутывание кода
Наиболее часто встречаю-

щийся метод защиты ПО от ис-
следования – обфускация, или
запутывание кода. Под этим
термином подразумевается
приведение исполняемого кода
к виду, сохраняющему функ-
циональность программы, но
затрудняющему анализ и пони-
мание алгоритмов работы. Дру-
гими словами, запутывание так
изменяет программу, что ее об-
ратное преобразование будет
экономически невыгодным (а
физически очень трудновыпол-
нимым). В основном этот спо-
соб защиты приложения ис-
пользуется для защиты про-
грамм от воссоздания исходно-
го кода (декомпиляции) и неза-
конного использования, нару-
шения авторских прав програм-
мистов. Основная функция за-
щиты программного обеспече-
ния заключается не только в
том, чтобы приложение нельзя
было незаконно использовать,
копировать или модифициро-
вать, но и в том, чтобы не дать
хакеру возможности изучить
эту программу, применив излю-
бленный метод – пошаговый
режим отладки. Тут уже может
помочь нетипичное расположе-
ние стека (область памяти, где
хранятся данные программы),
его размер или варианты при-
менения. Ведь при анализе с
помощью специальных про-
грамм хакер может отбросить
ненужный кусок кода или дан-
ных, в результате функциони-
рование программы может ока-
заться невозможным или не-
правильным.

С помощью запутывания
можно перемешать в програм-
ме куски кода или действия
так, что логика работы стано-
вится совершенно непонят-
ной. Кроме того, при запуты-
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Используя защиту про-

граммного обеспечения от

исследований, нужно иметь

в виду, что лучше не только

запутывать отдельные части

кода, но и защищать всю

программу целиком. Ведь

защиту исполняемого кода

можно дополнять другими

видами защиты, например,

при распространении прило-

жения на дисках или через

Интернет и т.п. Кроме того,

защита кода должна быть

максимально незаметной,

замаскированной, запутыва-

ние не должно иметь регу-

лярную структуру (иначе

можно будет изучить алго-

ритм запутывания и разра-

ботать программу, выпол-

няющую обратные преобра-

зования).

вании могут вставляться но-
вые куски неисполняемого
(неиспользуемого) кода, а су-
ществующие блоки кода мо-
гут быть модифицированы та-
ким образом, чтобы они ис-
пользовались в нескольких
частях программы одновре-
менно.

Методы защиты 
от исследования

Иногда при защите програм-
много продукта используется
архивация данных программы,
которые находятся в стеке.
Для усложнения работы
взломщиков в исполняемый
код встраиваются "пустышки",
которые выполняют некоторую
сложную и на первый взгляд
важную работу, но на самом
деле не имеют никакого отно-
шения к логике работы. Иног-
да используется такой метод,
как "общая переменная", ког-
да одна и та же переменная в
разных частях алгоритма мо-
жет употребляться для разных
нужд (в разных функциях).
Другой похожий метод – "раз-
деляемая переменная" (для
усложнения исследования
программы одну переменную

заменяют функцией от набора
других переменных). В по-
следнем случае при измене-
нии одной из переменных, вхо-
дящих в набор, меняется зна-
чение функции, а следова-
тельно, и искомой перемен-
ной. Обычно в набор включа-
ют константы, другие пере-
менные, адреса памяти, а так-
же контрольные суммы от-
дельных блоков кода. Таким
образом, меняя одну произ-
вольную инструкцию в одном
из блоков кода, можно по-
влиять на функциональность
совершенно других частей
программы. Также использует-
ся шифрование содержимого
файлов данных, при котором
защищенные файлы перено-
сятся в защищенный контей-
нер. Особенностью защищен-
ного контейнера является то,
что к нему можно обращаться
только из защищенного при-
ложения.

В некоторых случаях приме-
няется метод самогенерируе-
мого кода, когда массив дан-
ных может быть сам по себе
исполняемым кодом или смы-
словым текстом, но после не-
которых операций он стано-

вится участком программы,
выполняющим важные функ-
ции. Также используется по-
лиморфный код, который при
исполнении может изменять
сам себя. Шифрование же по-
зволяет изменить исполняе-
мый код до полной неузнавае-
мости.

Используя защиту програм-
много обеспечения от иссле-
дований, нужно иметь в виду,
что лучше не только запуты-
вать отдельные части кода, но
и защищать всю программу
целиком. Ведь защиту испол-
няемого кода можно допол-
нять другими видами защиты,
например, при распростране-
нии приложения на дисках или
через Интернет и т.п. Кроме
того, защита кода должна
быть максимально незамет-
ной, замаскированной, запу-
тывание не должно иметь ре-
гулярную структуру (иначе
можно будет изучить алгоритм
запутывания и разработать
программу, выполняющую об-
ратные преобразования). ●
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