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Óãðîç èíôîðìàöèîííîé áåçîïàñ-

íîñòè ñåãîäíÿ ñóùåñòâóåò ìíîæå-

ñòâî: àòàêè õàêåðîâ,  «òðîÿíû»,

äîáûâàþùèå èíôîðìàöèþ èç êîì-

ïüþòåðîâ ïîëüçîâàòåëåé è ïî ñïå-

öèàëüíûì êàíàëàì îòïðàâëÿþùèå

çàêàç÷èêó, íåñàíêöèîíèðîâàííûé

äîñòóï ê êîðïîðàòèâíûì ñèñòåìàì

èëè àðõèâíûì êîïèÿì êîðïîðàòèâ-

íîãî õðàíèëèùà. Îäíàêî â ýòîé

ñòàòüå ðå÷ü ïîéäåò î «ÿ÷åéêå» êîð-

ïîðàòèâíîãî õðàíèëèùà èíôîðìà-

öèè � ýëåêòðîííîì äîêóìåíòå. 

Â òå÷åíèå æèçíè êàæäîé êîìïà-

íèè, ãîñóäàðñòâåííîé èëè ÷àñòíîé,

ôèíàíñîâîé îðãàíèçàöèè èëè ìàðêå-

òèíãîâîãî àãåíòñòâà ñîçäàåòñÿ ìíî-

æåñòâî äîêóìåíòîâ. Ýòè äîêóìåíòû

ìîãóò èìåòü îãðîìíóþ öåííîñòü êàê

äëÿ ñàìîé êîìïàíèè, òàê è äëÿ åå

êîíêóðåíòîâ è íåäîáðîæåëàòåëåé.

Ïîä óãðîçîé âûíîñà íàõîäÿòñÿ

ôèíàíñîâûå ïîêàçàòåëè, êðåäèòíûå

èñòîðèè, èíôîðìàöèÿ î ãîòîâÿùèõñÿ

ñëèÿíèÿõ è ïîãëîùåíèÿõ, ìàðêåòèíãî-

âûå îò÷åòû è ìíîãîå äðóãîå. 

Что и как утекает
Äîñòóï ê âíóòðåííèì äîêóìåí-

òàì êîìïàíèè â òîé èëè èíîé ñòåïåíè

èìååòñÿ ó êàæäîãî ñîòðóäíèêà.

Ïðàêòè÷åñêè â êàæäîé îðãàíèçàöèè

åñòü âíóòðåííÿÿ ñåòü, ãäå õðàíÿòñÿ

äîêóìåíòû ðàçëè÷íûõ îòäåëîâ, ñóùå-

ñòâóåò îáùàÿ ñèñòåìà ýëåêòðîííîãî

äîêóìåíòîîáîðîòà, èëè æå äîêóìåí-

òû «êî÷óþò» ìåæäó îòäåëàìè íà

ðàçëè÷íûõ íîñèòåëÿõ (ôëåø-êàðòû,

CD- è DVD-äèñêè) èëè ïî ýëåêòðîííîé

ïî÷òå. Ó êàæäîé îðãàíèçàöèè åñòü

íàáîð âíåøíèõ êîíòàêòåðîâ è êîí-

òðàãåíòîâ, êóäà âõîäÿò ïîòåíöèàëü-

íûå è ñóùåñòâóþùèå êëèåíòû, ïàðò-

íåðû, ïîäðÿä÷èêè, ôèíàíñîâûå è

ãîñóäàðñòâåííûå èíñòèòóòû. Ðóêîâîä-

ñòâî êîìïàíèè èìååò ïðàâî îæèäàòü,

÷òî âûñëàííûé çà ïðåäåëû êîìïàíèè

äîêóìåíò ñ NDA (Non-Disclosure Agre-

ement � äîãîâîð î íåðàçãëàøåíèè),

ýêñêëþçèâíûì êîììåð÷åñêèì ïðåä-

ëîæåíèåì èëè ôèíàíñîâûìè äàííû-

ìè îñòàíåòñÿ èçâåñòåí òîëüêî äâóì

ñòîðîíàì. Îäíàêî ñåãîäíÿ â ýòîì

íåëüçÿ áûòü óâåðåííûì. 

Ó÷èòûâàÿ òî, ÷òî ðàçëè÷íûå íîñè-

òåëè èíôîðìàöèè ñî âðåìåíåì ñòà-

íîâÿòñÿ âñå äåøåâëå ïðè óâåëè÷èâà-

þùåéñÿ åìêîñòè, ðèñê âûíîñà áîëü-

øåãî îáúåìà èíôîðìàöèè óâåëè÷è-

âàåòñÿ. Åñëè ðàíüøå íà äèñêåòó

ìîæíî áûëî ñîõðàíèòü òîëüêî íåñ-

êîëüêî ôàéëîâ, òî òåïåðü íà ôëåø-

êàðòó èëè ñúåìíûé äèñê ïîìåùàåòñÿ

äî íåñêîëüêèõ ãèãàáàéò èíôîðìà-

öèè. Â îñíîâíîì ïðè÷èíàìè óòå÷åê

èíôîðìàöèè ÿâëÿåòñÿ õàëàòíîñòü

ñîòðóäíèêîâ, íàïðèìåð, ñîòðóäíèêè

ìîãóò ïîòåðÿòü ôëåøêó èëè äèñê ñ

çàïèñàííûìè íà íèõ äàííûìè. Ñðåäè

ñëó÷àéíûõ óòå÷åê êîíôèäåíöèàëüíîé

èíôîðìàöèè ïðåîáëàäàåò èìåííî

ýòîò êàíàë (ìîáèëüíûå íîñèòåëè

èíôîðìàöèè): ïî óòâåðæäåíèþ ýêñ-

ïåðòîâ1, îí ñîñòàâëÿåò 30% îò îáùå-

ãî êîëè÷åñòâà. Äëÿ ñðàâíåíèÿ, ñåòå-

âûå ñïîñîáû ïåðåäà÷è èíôîðìàöèè

ñîñòàâëÿþò 24%, à ýëåêòðîííàÿ

ïî÷òà � 7%. Ïðè óìûøëåííîé æå

êðàæå äîêóìåíòîâ èç êîðïîðàòèâíî-

ãî õðàíèëèùà ÷àùå èñïîëüçóþòñÿ

ñåòåâûå ñïîñîáû îòïðàâêè èíôîðìà-

öèè (41%), êàê íè ñòðàííî, ê íèì íå

îòíîñèòñÿ ýëåêòðîííàÿ ïî÷òà. Âîç-

ìîæíî, ïîòîìó, ÷òî ýòîò ñïîñîá

íàïðàøèâàåòñÿ ñàì ñîáîé: åãî ëåãêî

èñïîëüçîâàòü, íî ëåãêî è âûÿâèòü.

Âåäü êîãäà ñëóæáà áåçîïàñíîñòè

êîìïàíèè ðåøèò ïåðåñìîòðåòü ïîòîê

èíôîðìàöèè èç êîìïàíèè, òî íà÷íåò

êàê ðàç ñ ýëåêòðîííîé ïî÷òû, òàê ÷òî

ðàññëåäîâàíèå òóò æå è çàêîí÷èòñÿ.

Ïîýòîìó çëîóìûøëåííèêè èñïîëüçó-

þò äðóãèå ñïîñîáû âûíîñà èíôîðìà-

öèè, â ÷àñòíîñòè íà ýëåêòðîííûõ íîñè-

òåëÿõ (15%), âåäü ñåãîäíÿ íàìíîãî

ëåã÷å âûíåñòè èç êîìïàíèè ôëåøêó

íåáîëüøîãî ðàçìåðà, ÷åì ñòîïêó

áóìàæíûõ äîêóìåíòîâ. 

Ñîãëàñíî ñòàòèñòèêå, íàèáîëåå

÷àñòûìè îáúåêòàìè óòå÷êè èíôîð-

ìàöèè ÿâëÿþòñÿ ïåðñîíàëüíûå äàí-

íûå (96% èçâåñòíûõ ñëó÷àåâ). Òàêîé

âèä èíôîðìàöèè öåíèòñÿ â íåëåãàëü-

íîì îáîðîòå: ìîæíî íàéòè áàçû äàí-

íûõ ñ êîíòàêòàìè, ïåðñîíàëüíûìè

ñâåäåíèÿìè çàåìùèêîâ, íîìåðàìè èõ

ìàøèí è äð. Êðîìå òîãî, ïåðåä îáùå-

ñòâåííîñòüþ èëè çàèíòåðåñîâàííûìè

ëèöàìè ìîãóò áûòü ðàñêðûòû òàêèå

ÀÊÀÊÒÒÓÓÀÀËÜÍÛÅ ÁËÜÍÛÅ ÁÀÀÇÎÂÛÅÇÎÂÛÅ

ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÓÃÐÎÇÛÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÓÃÐÎÇÛ
В век цифровой информации все компании, как частные, так и государственные, переходят на
электронные документы. Такой тип информации наиболее удобен, так как сразу решает многие
вопросы хранения документации. Однако сегодня информация очень мобильна, документ в
цифровом виде легко скопировать на оптический или flash:носитель и вынести за пределы офиса.
Или воспользоваться современными способами коммуникации, приаттачив приложение к письму в
электронной почте или отправив его через messenger. Для того чтобы документ гарантированно попал
в предназначенные для этого руки, необходима защита электронных версий документов. 

Ирина
Мнацеканова
руководитель отдела

маркетинга и PR
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1 Ïî äàííûì InfoWatch. 
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âèäû èíôîðìàöèè, êàê êîììåð÷å-

ñêàÿ òàéíà è íîó-õàó, ãîñóäàðñòâåí-

íàÿ èëè âîåííàÿ òàéíà. Õîòÿ îíè è

ñîñòàâëÿþò íåáîëüøóþ äîëþ îò

îáùåãî êîëè÷åñòâà óòå÷åê, íî íàíî-

ñÿò êîìïàíèÿì îãðîìíûé óùåðá. 

Защита электронных
документов

Êîãäà ãîâîðÿò î çàùèòå ýëåê-

òðîííûõ äîêóìåíòîâ, äîñòàòî÷íî

÷àñòî âñïîìèíàþò ïðî ýëåêòðîí-

íóþ öèôðîâóþ ïîäïèñü. Îäíàêî

íåîáõîäèìî ïîìíèòü, ÷òî ÝÖÏ íå

ÿâëÿåòñÿ çàùèòîé ýëåêòðîííîãî

äîêóìåíòà â ïîëíîì ñìûñëå ýòîãî

ñëîâà, à ñêîðåå ÿâëÿåòñÿ ïîäòâåð-

æäåíèåì åãî ïîäëèííîñòè. Ñîîò-

âåòñòâåííî â ñëó÷àå, åñëè ÷åëîâåê

èëè êîìïàíèÿ íå õî÷åò, ÷òîá

èíôîðìàöèÿ óòåêëà âî âíå, íóæíî

çàùèùàòü íå òîëüêî ñèñòåìó êîð-

ïîðàòèâíîé èíôîðìàöèè â öåëîì,

íî è êàæäûé äîêóìåíò â ÷àñòíîñòè. 

Êîíå÷íî, íà áîëüøèíñòâå êîì-

ïüþòåðîâ îôèñíûõ ðàáîòíèêîâ óñòà-

íîâëåíà îïåðàöèîííàÿ ñèñòåìà Win-

dows, êîòîðàÿ ïîçâîëÿåò ïðè ðàáîòå

â ñåòåâîì ïðîñòðàíñòâå îãðàíè÷èòü

äîñòóï ê ôàéëàì îïðåäåëåííûìè

ñîòðóäíèêàì èëè ãðóïïàìè ëèö.

Îäíàêî òàêèå âèäû çàùèòû çíàþùèé

÷åëîâåê ìîæåò îáîéòè äîñòàòî÷íî

ëåãêî. Â íåêîòîðûõ êîìïàíèÿõ ïðåä-

ïî÷èòàþò ðåøàòü âîïðîñ ñ âîçìîæ-

íîñòüþ âûíîñà ýëåêòðîííîãî äîêó-

ìåíòà êàðäèíàëüíî: ïåðåêðûâàÿ

äîñòóï ê USB-ïîðòàì, îòêëþ÷àÿ DVD-

ïðèâîäû èëè çàïðåùàÿ ïåðåñûëêó

ôàéëîâ ïî ýëåêòðîííîé ïî÷òå. Íî â

òàêèõ ñèòóàöèÿõ ýòî òîëüêî ìåøàåò

ïåðñîíàëó ðàáîòàòü, òàê êàê ñîòðóä-

íèêè íå ìîãóò áûñòðî îáìåíèâàòüñÿ

èíôîðìàöèåé âíóòðè êîìïàíèè,

ðåøàòü ñëóæåáíûå âîïðîñû, âûñû-

ëàòü äîêóìåíòû íà ñîãëàñîâàíèå è

ïðî÷åå. ×òîáû áåçáîëåçíåííî ðåøèòü

òàêóþ ïðîáëåìó, íåîáõîäèìî

èñïîëüçîâàòü äëÿ çàùèòû äàííûõ ñïå-

öèàëüíî ñîçäàííûå òåõíîëîãè÷åñêèå

ñðåäñòâà. Âàæíîñòü çàùèòû öèôðî-

âûõ äîêóìåíòîâ îáóñëîâëåíà òàêæå

è òåì, ÷òî êîíôèäåíöèàëüíîñòü äàí-

íûõ (âîçìîæíî, ïåðñîíàëüíûõ) �

÷àñòü áèçíåñà, çàëîã óñïåøíîñòè

ëþáîé êîìïàíèè. 

Ñåãîäíÿ íà ðûíêå èíôîðìàöèîí-

íûõ òåõíîëîãèé ñóùåñòâóåò íåñêîëü-

êî ðåøåíèé, ïîçâîëÿþùèõ çàùèòèòü

öèôðîâóþ èíôîðìàöèþ, áóäü òî

ýëåêòðîííàÿ êíèãà, ðóêîïèñü èëè êîð-

ïîðàòèâíûé äîêóìåíò. Îäíàêî áîëü-

øèíñòâî èç íèõ íå ðåøàåò âñåõ ïðî-

áëåì. Íàïðèìåð, ÝÖÏ ïîäòâåðæäàåò

ïîäëèííîñòü è ëåãèòèìíîñòü äîêó-

ìåíòà, îäíàêî íå ïðåïÿòñòâóåò åãî

êîïèðîâàíèþ. Íåêîòîðûå ýëåêòðîí-

íûå êëþ÷è äîñòàòî÷íî íàäåæíû,

îäíàêî èõ êðàéíå íå âûãîäíî èñïîëü-

çîâàòü ïðè çàùèòå ìàëûõ ïàðòèé

äîêóìåíòîâ, ê òîìó æå ñðàçó îãðàíè-

÷èâàþò âîçìîæíîñòü ïåðåäà÷è äîêó-

ìåíòà íóæíîìó ëèöó. 

Оптимальный способ
защиты информации

Îïòèìàëüíûì ìåòîäîì ðåøå-

íèÿ ïðîáëåìû ìîæåò áûòü èñïîëü-

çîâàíèå ïðîãðàììíîãî ñïîñîáà

çàùèòû ýëåêòðîííîãî äîêóìåíòà.

Îäèí èç òàêèõ ñïîñîáîâ ðåàëèçóåòñÿ

ñ ïîìîùüþ ÏÎ StarForce Content îò

êîìïàíèè StarForce Technologies.

Ïðè åãî ïðèìåíåíèè äëÿ ïðîñìîòðà

çàùèùåííîãî äîêóìåíòà íóæíà

îïðåäåëåííàÿ ïðîãðàììà, êîòîðàÿ

«ïðèâÿçûâàåòñÿ» ê õàðàêòåðèñòè-

êàì êîìïüþòåðà è ðàáîòàåò òîëüêî

íà êîíêðåòíîé ìàøèíå. Ñàìè äîêó-

ìåíòû çàùèùàþòñÿ òàêèì îáðàçîì,

÷òî èõ ìîæíî ïðîñìîòðåòü òîëüêî

â ïðîãðàììå, óñòàíîâëåííîé òîëü-

êî íà äàííîì êîìïüþòåðå. 

Òàêîå ðåøåíèå ïîçâîëÿåò îãðàíè-

÷èâàòü ÷èñëî ðàáî÷èõ ìåñò, íà êîòî-

ðûõ ìîæíî ïðîñìàòðèâàòü çàùèùåí-

íûé ôàéë, ðàçðåøàòü èëè çàïðåùàòü

ïå÷àòü äîêóìåíòà, îãðàíè÷èâàòü

÷èñëî ïðîñìîòðîâ äîêóìåíòà èëè

ñðîê äåéñòâèÿ ñåðèéíîãî êëþ÷à.

Êðîìå òîãî, ñóùåñòâóåò ñèñòåìà

îò÷åòîâ, â êîòîðîé ìîæíî ïîñìî-

òðåòü, íà êàêîì êîìïüþòåðå è êîãäà

àêòèâèðîâàí äîêóìåíò. 

Çàùèùåííûé äîêóìåíò ìîæåò

áûòü îòïðàâëåí èç îðãàíèçàöèè ïî

ýëåêòðîííîé ïî÷òå, çàïèñàí íà äèñê

èëè âûëîæåí â ëîêàëüíóþ ñåòü, íî

îòêðûò îí ìîæåò áûòü òîëüêî

àäðåñàòîì, èìåþùèì îïðåäåëåí-

íûé ñåðèéíûé íîìåð è ñïåöèàëüíóþ

ïðîãðàììó-ïðîñìîòðùèê (âüþâåð).

Âüþâåð è ñåðèéíûé íîìåð, äàþùèé

ïðàâî îòêðûòü è ïîñìîòðåòü äîêó-

ìåíò, ïðåäîñòàâëÿåòñÿ òåì ïîëüçî-

âàòåëåì, êîòîðûé çàùèòèë äîêó-

ìåíò. Ïðîãðàììó-ïðîñìîòðùèê

ìîæíî òàêæå ñêà÷àòü èëè ïîëó÷èòü

ïî ýëåêòðîííîé ïî÷òå, îäèí ðàç

óñòàíîâèòü íà êîìïüþòåð è äàëåå

èñïîëüçîâàòü äëÿ îòêðûòèÿ äðóãèõ

äîêóìåíòîâ, çàùèùåííûõ StarForce

Content, èìåÿ èõ ñåðèéíûå íîìåðà.

Åñëè æå ïîëüçîâàòåëü çàõî÷åò ñêî-

ïèðîâàòü äîêóìåíò è îòêðûòü åãî

çàòåì íà äðóãîì êîìïüþòåðå, òî îí

íå ñìîæåò ýòîãî ñäåëàòü, èñïîëüçî-

âàâ òîò æå ñåðèéíûé íîìåð. 

Íà ñåãîäíÿøíèé äåíü çàùèòîé

ýëåêòðîííûõ äîêóìåíòîâ ïîëüçóþò-

ñÿ â îñíîâíîì êîìïàíèè, çàíèìàþ-

ùèåñÿ ïðîäàæåé ýëåêòðîííûõ êíèã,

ðàñïðîñòðàíÿþùèå ýëåêòðîííûå

âåðñèè æóðíàëîâ ïî ïîäïèñêå, à

òàêæå îáðàçîâàòåëüíûå ó÷ðåæäå-

íèÿ. Îñòàëüíûå êîììåð÷åñêèå è

ãîñóäàðñòâåííûå èíñòèòóòû ïðåäïî-

÷èòàþò îãðàíè÷èâàòüñÿ ñèñòåìàìè

êîíòðîëÿ äîñòóïà ê êîðïîðàòèâíîé

ñåòè, ñèñòåìàìè ýëåêòðîííîãî

äîêóìåíòîîáîðîòà è ò.ä. 

Îäíàêî íåîáõîäèìî ïîìíèòü, ÷òî

ëó÷øåé çàùèòû êîììåð÷åñêîé òàéíû

èëè ëþáîé äðóãîé êîíôèäåíöèàëü-

íîé èíôîðìàöèè ìîæíî äîáèòüñÿ

òîëüêî êîìïëåêñîì ìåð. Ñþäà

ìîãóò âõîäèòü è êîíòðîëü äîñòóïà, è

àíòèâèðóñíàÿ çàùèòà, è çàùèòà ýëåê-

òðîííûõ äîêóìåíòîâ, è ïîâåäåí÷å-

ñêèé àíàëèç. Ñóùåñòâóþò è êîìïëåêñ-

íûå ðåøåíèÿ, ïîçâîëÿþùèå íå òîëüêî

îòñëåæèâàòü äåéñòâèÿ âðåäîíîñíûõ

ïðîãðàìì, íî è êîíòðîëèðîâàòü

ñàìèõ ïîëüçîâàòåëåé êîðïîðàòèâíîé

ñåòè. Îäíèì èç òàêèõ ðåøåíèé ÿâëÿåò-

ñÿ ïðîãðàììà Safe'n'Sec Enterprise

Suite (èçâåñòíîå ðåøåíèå îò êîìïàíèè

S.N.Safe&Software). Ñ ïîìîùüþ òàêî-

ãî òèïà ðåøåíèé ìîæíî çàïèñûâàòü è

àíàëèçèðîâàòü äåéñòâèÿ ïîëüçîâàòå-

ëåé â ñåòè, à òàêæå çàïðåùàòü äîñòóï

ê òåì èëè èíûì ôàéëàì, íå ïîçâîëÿÿ,

íàïðèìåð, ïðèàòòà÷èòü äîêóìåíò ê

ýëåêòðîííîìó ïèñüìó èëè çàïóñòèòü

òî èëè èíîå ïðèëîæåíèå áåç ðàçðå-

øåíèÿ. Â áîëåå îáùåì ïëàíå, íà

ñòðàæå èíòåðåñîâ êîìïàíèè äîë-

æíû ñòîÿòü íå òîëüêî òåõíîëîãè÷å-

ñêèå ñðåäñòâà çàùèòû èíôîðìàöèè.

Íåîáõîäèìî ðåøàòü ïðîáëåìó êîì-

ïëåêñíûìè ìåðàìè IT-, HR- è ìàðêå-

òèíãîâûõ ñëóæá, êîòîðûå ðàçúÿñíÿ-

þò è ïðèâèâàþò ïîëèòèêó áåçîïàñíî-

ñòè â êîìïàíèè, ñîçäàþò è ïîääåð-

æèâàþò êîðïîðàòèâíóþ êóëüòóðó,

ðàçðàáàòûâàþò ñòðàòåãèþ ðàáîòû

êîìïàíèè íà ðûíêå. AA


