
28 •

ТЕХНОЛОГИИ

ЛЕТ 15 назад, когда
компакт-диск стал са-
мым дешевым и массо-
вым средством распро-
странения цифрового
контента, начали по-
являться и первые спосо-
бы защиты таких дисков
от копирования с целью
пресечь незаконное, не-
контролируемое их рас-
пространение. Справед-
ливости ради стоит отме-
тить, что от копирования
защищали и магнитные
дискеты, но само слово
"дискета" может быть

уже плохо знакомо некоторым
нашим читателям, а потому про-
пустим этот этап развития ком-
пьютерных технологий.

Для начала кратко рассмот-
рим устройство компакт-дис-
ка. Эта информация понадо-
бится нам в дальнейшем для

лучшего понимания принципов
защиты. Необходимо сразу от-
метить, что и CD-, и DVD-, и
Blue-Ray-диски устроены оди-
наково. Разница лишь в тонко-
сти техпроцесса.

Любой компакт-диск –
это набор питов и лендов

Компакт-диск представляет
собой плоскую поверхность
(называемую лендом) с отра-
жающим слоем, на которую на-
несены питы – небольшие углу-
бления разной длины. Питы
расположены на диске по спи-
рали (начиная от центра диска
и к его краю) и образуют "до-
рожку". То, как расположены
питы на поверхности диска, на-
зывается топологией диска.
Причем у DVD-диска толщина
дорожки меньше, чем у CD-дис-
ка, – соответственно информа-
ции на него помещается боль-
ше. Каждый компакт-диск
в точности повторяет тополо-
гию стампера, с которого на за-
воде печатается диск. Стампер,
в свою очередь, в точности пов-
торяет топологию мастер-диска
или gold-мастера, с которого
стампер и делается. Стампер
годится для печати нескольких
десятков тысяч дисков, после
чего изнашивается и должен
быть заменен на новый. Таким
образом, любой из компактов,
напечатанных с одного стампе-
ра, в точности повторяет его то-
пологию.

В 1988 г. компании Sony и
Philips опубликовали так назы-
ваемую Оранжевую книгу, ко-
торая описывала специфика-
ции записываемого компакт-
диска – CD-R. С тех пор жизнь
всех правообладателей, выпу-
скающих свои произведения на
оптических носителях, сильно
осложнилась. Спустя несколько
лет в мире стали широко про-
даваться приводы компакт-ди-
сков с возможностью записи.
И хотя стоимость таких устройств
достигала нескольких тысяч
долларов, тенденция просма-
тривалась отчетливо. Теперь
любой человек мог изготовить
копию компакт-диска, и более

того – не просто изготовить, но
и тиражировать такие копии
в неограниченных масштабах.
С тех пор как стоимость записы-
вающих приводов опустилась
ниже ста долларов, угроза ин-
теллектуальной собственности
приобрела гигантские масшта-
бы. Перед индустрией встал во-
прос: а как защитить оптиче-
ский диск от копирования? Как
сделать так, чтобы скопирован-
ный диск не работал?

Именно тогда появилось
много способов защиты ком-
пакт-дисков от копирования.
До наших дней дошли несколь-
ко из них.

Нанесение некопируемых
меток

Этот способ основан на том,
что записывающий привод не
может писать в некоторые обла-
сти диска. Такие области зада-
ются на заводе, производящем
диски. При копировании данные
из таких областей не могут
быть перенесены на копию. При
запуске программа считывает
данные из этих некопируемых
областей и в случае их несоот-
ветствия или отсутствия отка-
зывается запускаться.

Самый ненадежный и уста-
ревший способ. Требует доро-
гостоящего дополнительного
оборудования, устанавливае-
мого на заводе.

Создание твин-секторов
Дело в том, что последова-

тельность питов на поверхности
диска образует сектора. Все
сектора пронумерованы. Двух
секторов с одинаковым номе-
ром на диске, по стандартам,
быть не может. Обычный запи-
сывающий привод теоретиче-
ски не может создать на диске
два сектора с одинаковым но-
мером. Однако в условиях про-
мышленного производства это
возможно. Именно на этом ос-
нован данный метод защиты от
копирования. Создаются два
или больше секторов с одинако-
вым номером, но с разным со-
держимым. Если при проверке
диска защита понимает, что
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Фактически компакт-диск

является тем уникальным

предметом, который позво-

ляет программе защиты од-

нозначно идентифицировать

его как лицензионный. За-

щищенный от копирования

диск является не только пе-

реносчиком дистрибутива

программы, но и служит как

бы ключом для "двери", за-

пускающей программу.

одинаковые сектора содержат
разные данные, – проверка про-
ходит. В противном случае ко-
пия не запустится.

Пока (до лета 2007 г.) не вы-
шел новый эмулятор оптиче-
ских дисков DeamonTools Pro,
позволяющий домашним запи-
сывающим устройствам делать
твин-сектора – этот способ был
самым надежным. Однако он
требует трудоемкой настройки
ПО, установленного на заводе.
На данный момент может быть
реализован только на одном
заводе в мире.

Привязка к уникальной 
топологии (геометрии) 
оптического диска

Как уже говорилось, группы
питов формируются в сектора.
Сектора имеют номера. Если
последовательно читать раз-
личные сектора и замерять
время между операциями чте-
ния, то можно составить геоме-
трическую структуру диска.
В процессе производства ма-
стер-диска измеряются его
уникальные геометрические
параметры. Они шифруются
в ключ, который потом исполь-
зуется для проверки диска.

При производстве обычных
дисков CD-R/DVD-R на них сра-
зу размечаются сектора. Впо-
следствии программа записи
лишь пишет в них последова-
тельно, что исключает точное
повторение расположения сек-
торов мастер-диска. Более то-
го, если скорость записи копии
отлична от скорости записи ма-
стер-диска, сектора будут рас-
положены по-другому. В про-
цессе проверки диска защита
измеряет угол между сектора-
ми на диске и сверяет его с эта-
лонными. В случае совпадения
результатов – проверка прохо-
дит. В противном случае – про-
грамма не запускается.

На данный момент этот спо-
соб является самым оптималь-
ным по сочетанию цена/каче-
ство. Кроме того, не требуются
дополнительные затраты – все
производится на любом заводе
по существующим технологиям
и на имеющемся в наличии
оборудовании.

Привязка к уникальной 
топологии (геометрии) 
оптического диска 
с изменением параметров
мастеринга

Принцип аналогичен преды-
дущему – замер геометриче-
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ских характеристик и сверка их
с данными, зашифрованными
в ключе. Главное отличие –
в использовании специального
оборудования, которое позво-
ляет при производстве мастер-
диска сильно исказить его гео-
метрию.

По надежности аналогичен
третьему. Однако диски с этой
защитой могут быть произве-
дены на нескольких заводах
в мире, где установлено спе-
циальное оборудование.

И по сей день мировые по-
ставщики решений в области
защиты оптических носителей

от копирования используют пе-
речисленные выше способы.

Ключ для двери
Как уже говорилось, техноло-

гии производства всех оптиче-
ских носителей (CD/DVD) по су-
ти одинаковы, разница лишь
в толщине дорожек. А потому и
способы защиты от копирования
для разных типов диска практи-
чески одинаковы. Выше мы опи-
сывали технологии защиты от
копирования дисков с данными
(программы, игры). Способ на-
несения некопируемых меток ис-
пользуется и в защите аудио- и
видеодисков. Однако способы
защиты от копирования дисков
с музыкой и фильмами крайне
ненадежны и мало совместимы.
В мире не прекращаются споры
о правомочности использования
защиты от копирования для му-
зыки и видео. Многие крупней-
шие игроки рынка, такие как Time
Warner, AOL, Apple (сервис iTun-
es), уже отказались от использо-
вания защиты своего контента.
В конце концов, музыкант может
зарабатывать концертной дея-
тельностью, фильмы собирают
львиную долю выручки от прока-
та в кинотеатрах. А вот что каса-

ется игр и программ – кроме как
от продажи с прилавков магази-
нов, ощутимого способа монети-
зации доходов для разработчика
и издателя софта и игр на сегод-
няшний день не существует, что
делает применение защиты от
копирования крайне необходи-
мым и выгодным.

Следует отметить, что ком-
пакт-диск – изделие деликат-
ное. Его долгосрочное исполь-
зование грозит выходом носите-
ля из строя вследствие постоян-
ных физических воздействий на
поверхность диска. Если диск
используется интенсивно, то в
конечном счете пользователь
может получить неработоспо-
собный "ключ" и соответственно
не запустит программу. Сегодня
индустрия находит другие спо-
собы "привязки" ПО. Интернет-
активация – самый легкий в ре-
ализации и самый доступный
способ. Вместо "ключа-диска"
используется "ключ – серийный
номер", который является уни-
кальным и идентифицирует про-
грамму как лицензионную. ●
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